Polityka prywatnosci

Grupa PZU przywiazuje szczegdlng wage do poszanowania prywatnosci uzytkownikéw

odwiedzajacych nasza strone internetowa. Gromadzone, w dziennikach logdw, dane s

wykorzystywane tylko i wytacznie do celéw administrowania serwisem. Nie zabiegamy o
identyfikacje Uzytkownikdw strony.

Dane identyfikacyjne nie sg kojarzone z konkretnymi osobami przegladajacymi strone Grupy
PZU, z wyjatkiem danych zamieszczonych przez Uzytkownikéw w formularzach kontaktowych.
Dla zapewnienia jak najwyzszej jakosci serwisu, okazjonalnie analizujemy pliki z logami w celu
okreslenia, ktére strony odwiedzane sg najczesciej, jakie przegladarki stron WWW s3 stosowane,
czy struktura strony nie zawiera bteddw, itp.

Odnosniki do innych stron internetowych

Polityka prywatnosci dotyczy tylko stron internetowych spotek Grupy PZU.W przypadku
umieszczenia na stronie internetowej spotki Grupy PZU odnosnikow do innych stron WWW,
spotki Grupy PZU nie ponoszg odpowiedzialnosci za zasady zachowania prywatnosci
obowiazujace na tych stronach. Po wejsciu na strony internetowe innych podmiotéw
rekomendujemy zapoznanie sie z polityka prywatnosci tam ustalona.

Prawa autorskie

Zawartosc stron internetowych Serwisu jest wtasnoscig PZU Cash SA.Wszelkie prawa autorskie
osobiste i majatkowe do jakichkolwiek elementow Serwisu (tekstowych, graficznych, uktadu
strony, itp.) sa zastrzezone. Serwis oraz wszystkie jego elementy sg chronione przepisami
prawa, w szczegdlnosci ustawy z dnia 4 lutego 1994 roku o prawie autorskim i prawach
pokrewnych (tekst jednolity Dz.U.00.80.904 z p6zn.zm.), oraz ustawy z dnia 16 kwietnia 1993
roku o zwalczaniu nieuczciwej konkurencji (tekst jednolity Dz.U.03.153.1503 z p6zn. zm.).

Informacja o zagrozeniach wynikajacych ze swiadczenia ustug droga
elektroniczna/ elektronicznych kanatow dostepu

Podstawowe zagrozenia zwigzane z korzystaniem z ustug w Internecie - w tym ustug
oferowanych przez PZU Cash SA w ramach elektronicznych kanatéw dostepu - to:

* dziatanie oprogramowania szpiegujacego,
 podszywanie sie w celu wytudzenia informacji,
* wirusy komputerowe,

* spam.



Zagrozenia dotyczg nie tylko komputerdw, ale tezinnego sprzetu przeno$nego, np. smartfonow,
tabletow.

Oprogramowanie szpiegujace to takie, ktore w sposdb ukryty moze zostacé zainstalowane na
urzadzeniu uzytkownika np. przez wejscie na spreparowana strone lub uruchomienie pliku
przestanego w poczcie. Moze monitorowac/przesytac do atakujacego zaréwno dane
umieszczone na urzadzeniu, jak i nasze dziatania: ruchy myszka, tekst wpisywany z klawiatury,
uruchamiaé podglad/podstuch zkameryi mikrofonu.

Podszywanie sie (ang. phishing) to umieszczenie w Internecie fatszywych stron nasladujacych
oryginalne i naktanianiu uzytkownikdéw do zalogowania sie na nie np. przez wystanie
spreparowanej wiadomosci pocztowej, ktdra udaje komunikat od autentycznej instytucji lub
osoby. Celem jest przechwycenie danych dostepowych do ustugi (loginu, hasta).

Wirus komputerowy to oprogramowanie ztosliwe, ktére przenosi sie poprzez zapis
zainfekowanego pliku na nosniku danych np. dysku twardym, pendrive. Celem wirusa jest
kradziez lub usuniecie danych, zaktocenie pracy urzadzenia lub przejecie kontroli nad
komputerem. Najczesciej do zarazenia wirusem elektronicznym dochodzi po pobieraniu
plikdw z niezaufanego zrédta internetowego lub otwarciu zatacznika w poczcie elektronicznej.
Spam to niezamawiane lub niepotrzebne wiadomosci elektroniczne rozsytane jednoczesnie
do wielu odbiorcow. Czesto przenosza wirusy komputerowe, oprogramowanie szpiegujace,
odnosniki do ztosliwych stron.

Spam to niezamawiane lub niepotrzebne wiadomosci elektroniczne rozsytane jednoczesnie
do wielu odbiorcow. Czesto przenosza wirusy komputerowe, oprogramowanie szpiegujace,
odnosnikido ztosliwych stron.

Podstawowe zasady bezpieczenstwa

1. Kazdy uzytkownik Internetu powinien dbac o bezpieczefnstwo swojego urzadzenia.
Komputer powinien posiadac program antywirusowy z aktualna baza definicji wirusow,
aktualna i bezpieczng wersje przegladarki internetowej oraz wtagczong zapore sieciowg (ang.
firewall). Uzytkownik powinien ponad to cyklicznie sprawdzac, czy system operacyjny i
programy zainstalowane na nim posiadajg najnowsze aktualizacje, poniewaz w atakach
wykorzystywane sg btedy wykryte w zainstalowanym oprogramowaniu. Producenci
programdw staraja sie eliminowac takie podatnosci za pomocg aktualizacji.

2. Dane dostepowe do ustug oferowanych w Internecie - np. loginy, hasta, PIN, certyfikaty
elektroniczne itp., - powinny byc zabezpieczone. Nie nalezy ich ujawniaé lub przechowywad
na urzadzeniu w formie, ktéra umozliwia tatwy dostep i odczyt.



3.Zaleca sie ostroznos¢ podczas otwierania zatgcznikéw lub klikania odnosnikow w
wiadomosciach, ktorych sie nie spodziewaliSmy np. od nieznanych nadawcéw. W przypadku
jakichkolwiek watpliwosci warto sie skontaktowac z nadawca.

4. Zalecasie uruchomienie w przegladarce internetowej narzedzi, ktére sprawdzaja, czy
wyswietlona strona internetowa nie wytudza informacji, np. poprzez podszywanie sie pod
osobe lub instytucje. Zastosowanie filtrow antyphishingowych znacznie zmniejsza ryzyko
kradziezy danych.

5.Wazne jest korzystanie z programéw antywirusowych, ktére zabezpieczajg komputery przed

szkodliwym oprogramowaniem oraz z zapory sieciowej (tzw. firewall), ktéra kontroluje
przesytanie informacji do i z Internetu, dzieki czemu zapobiega przekazywaniu poufnych
danych.

6. Pliki powinny by¢ pobierane tylko zzaufanych miejsc. Wysoce ryzykowne jest instalowanie
oprogramowania z niezweryfikowanych zrédet. Dotyczy to rowniez urzadzen przenosnych,
np. smartfonow, tabletow.

7. Podczas uzywania domowej sieci bezprzewodowej (Wi-Fi) nalezy ustali¢ bezpieczne i
trudne do ztamania hasto dostepu do sieci. Rekomenduje sie takze korzystanie zzaufanych
standarddw szyfro- wania sieci bezprzewodowych Wi-Fi np. WPA2.

8. Istotne jest tez utrzymanie w miare mozliwosci fizycznej kontroli dostepu nad sprzetem.
Jesli osoba niepowotana dotacza do niego jakies dodatkowe urzadzenia, manipuluje nim,
moze dojs$¢ do zainfekowania ztosliwym programem lub podtgczenia urzadzen szpiegujacych
np. keyloggerdw, ktore stuza do przechwytywania tekstu wpisywanego na klawiaturze.

Ochrona danych osobowych

Uzytkownicy podaja w portalu swoje dane osobowe dobrowolnie. Dane osobowe to wszystkie
informacje o osobie fizycznej zidentyfikowanej lub mozliwej do zidentyfikowania poprzez jeden
badz kilka szczegdlnych czynnikow okreslajacych fizyczna, fizjologiczna, genetyczna,
psychiczna, ekonomiczna, kulturowg lub spoteczna tozsamosé, w tym wizerunek, nagranie
gtosu, dane kontaktowe, dane o lokalizacji, informacje zawarte w korespondencji, informacje
gromadzone za posrednictwem sprzetu rejestrujgcego lub innej podobnej technologii.

Administrator Danych Osobowych

Administratorem Danych Osobowych (ADO) jest PZU Cash SA, Rondo Ignacego Daszynskiego 4,
00-843 Warszawa. Kontakt zadministratorem jest mozliwy za posrednictwem adresu e-mail:
spolka_cash@pzu.pl lub pisemnie na wyzej wskazany adres siedziby Administratora.
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Przetwarzanie danych przez Administratora

W zwigzku z prowadzong dziatalno$cia gospodarcza administrator zbiera i przetwarza dane
osobowe zgodnie z wtasciwymi przepisami, w tym w szczegélnosci zRODO (Rozporzadzenie
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0séb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE), i przewidzianymi w nich
zasadami przetwarzania danych.

Administrator zapewnia przejrzystos¢ przetwarzania danych, w szczegblnosci zawsze
informuje o przetwarzaniu danych w momencie ich zbierania, w tym o celu i podstawie
prawnej przetwarzania- np. przy zawieraniu umowy sprzedazy towaréw lub ustug.
Administrator dba o to, by dane byty zbierane tylko w zakresie niezbednym do wskazanego celu
i przetwarzane tylko przez okres, w jakim jest to niezbedne. Przetwarzajac dane,Administrator
zapewnia ich bezpieczenstwo i poufnosc oraz dostep do informacji o przetwarzaniu osobom,
ktorych dane dotycza. Gdyby pomimo stosowanych srodkéw bezpieczenstwa doszto do
naruszenia ochrony danych osobowych (np. ,wycieku” danych lub ich utraty), Administrator
poinformuje o takim zdarzeniu osoby, ktérych dane dotycza, w sposdb zgodny z przepisami.

Odbiorcy danych

W zwigzku z prowadzeniem dziatalnosci wymagajacej przetwarzania dane osobowe sa
ujawniane zewnetrznym podmiotom, w tym w szczegdlnosci dostawcom odpowiedzialnym za
obstuge systemoéw informatycznychi sprzetu, podmiotom swiadczacym ustugi prawne lub
ksiegowe, kurierom, agencjom marketingowym czy rekrutacyjnym. Dane sa tez ujawniane
podmiotom powigzanym z Administratorem, w tym spotkom z jego grupy kapitatowe]. Wiecej
informacji nt. grupy kapitatowej Administratora mozna znalez¢ . Administrator zastrzega sobie
prawo ujawnienia wybranych informacji dotyczacych osoby, ktérej dane dotycza, wtasciwym
organom badz osobom trzecim, ktore zgtosza zadanie udzielenia takich informacji, opierajac sie
na odpowiedniej podstawie prawnej oraz zgodnie z przepisami obowigzujacego prawa.

Okres przetwarzania danych osobowych

Okres przetwarzania danych przez Administratora zalezy od rodzaju Swiadczonej ustugi i celu
przetwarzania. Okres przetwarzania danych moze takze wynikac z przepiséw, gdy stanowia one
podstawe przetwarzania.W przypadku przetwarzania danych na podstawie uzasadnionego
interesu Administratora-np.ze wzgleddw bezpieczenstwa - dane przetwarzane sa przez okres
umozliwiajacy realizacje tego interesu lub do zgtoszenia skutecznego sprzeciwu wzgledem
przetwarzania danych. Jesli przetwarzanie odbywa sie na podstawie zgody, dane przetwarzane
sg do jej wycofania. Gdy podstawe przetwarzania stanowi niezbednosé do zawarcia i wykonania
umowy, dane sg przetwarzane do momentu jej rozwigzania.

Okres przetwarzania danych moze byé przedtuzony w przypadku, gdy przetwarzanie jest
niezbedne do ustalenia lub dochodzenia roszczen lub obrony przed roszczeniami, a po tym



okresie - jedynie w przypadku i w zakresie, w jakim beda wymagac tego przepisy prawa. Po
uptywie okresu przetwarzania dane sg nieodwracalnie usuwane lub anonimizowane.

Prawa osob, ktorych dane dotycza

Osoba, ktorej dane dotyczg to kazda osoba fizyczna, ktdrej dane osobowe przetwarzane
sg przez Administratora, np. osoba odwiedzajaca lokal Administratora lub kierujaca do
niego zapytanie w formie e-maila.

PZU Cash SA zapewnia podmiotom danych realizacje uprawnien wynikajacych z RODO.
Osobom, ktérych dane dotycza, przystuguja nastepujace prawa:

 prawo do informacji o przetwarzaniu danych osobowych - na tej podstawie osobie
zgtaszajacej zadanie Administrator przekazuje informacje o przetwarzaniu danych, w tym
przede wszystkim o celachipodstawach prawnych przetwarzania, zakresie posiadanych
danych, podmiotach, ktérym sg ujawniane, i planowanym terminie usuniecia danych;

 prawo uzyskania kopii danych - na tej podstawie Administrator przekazuje kopie
przetwarzanych danych dotyczacych osoby zgtaszajacej zadanie;

 prawo do sprostowania - Administrator zobowigzany jest usuwac ewentualne
niezgodnosci lub btedy przetwarzanych danych osobowych oraz uzupetniaé je, jesli sa
niekompletne;

« prawo do usuniecia danych - na tej podstawie mozna zadac usuniecia danych, ktérych
przetwarza- nie nie jest juz niezbedne do realizowania zadnego z celdw, dla ktérych zostaty
zebrane;

e prawo do ograniczenia przetwarzania - w razie zgtoszenia takiego zagdania Administrator
zaprzestaje wykonywania operacji na danych osobowych - z wyjatkiem operacji, na ktoére
wyrazita zgode osoba, ktorej dane dotycza - oraz ich przechowywania, zgodnie z przyjetymi

zasadami retencji lub dopoki nie ustang przyczyny ograniczenia przetwarzania danych (np.
zostanie wydana decyzja organu nadzorcze- go zezwalajaca na dalsze przetwarzanie danych);

» prawo do przenoszenia danych - na tej podstawie - w zakresie, w jakim dane sa
przetwarzane w zwigzku z zawarta umowa lub wyrazong zgoda -Administrator wydaje dane
dostarczone przez osobe, ktdrej one dotycza, w formacie pozwalajagcym na ich odczyt przez

komputer. Mozliwe jest takze zaza- danie przestania tych danych innemu podmiotowi -jednak

pod warunkiem, ze istniejg w tym zakresie techniczne mozliwosci zaréwno po stronie
Administratora, jak rowniez tego innego podmiotu;



 prawo sprzeciwu wobec przetwarzania danych w celach marketingowych - osoba, ktére;j
dane dotycza, moze w kazdym momencie sprzeciwic sie przetwarzaniu danych osobowych w
celach marketingowych, bez koniecznosci uzasadnienia takiego sprzeciwu;

« prawo sprzeciwu wobec innych celow przetwarzania danych - osoba, ktérej dane
dotycza, moze w kazdym momencie sprzeciwic sie przetwarzaniu danych osobowych, ktére
odbywa sie na podstawie uzasadnionego interesu Administratora (np.dla celéw analitycznych
lub statystycznych albo ze wzgle- déw zwigzanych z ochrong mienia);

sprzeciw w tym zakresie powinien zawierac uzasadnienie;

 prawo wycofania zgody - jesli dane przetwarzane sg na podstawie wyrazonej zgody,
osoba, ktérej dane dotyczg, ma prawo jg wycofa¢ w dowolnym momencie, co jednak nie
wptywa na zgodno$é z prawem przetwarzania dokonanego przed wycofaniem zgody;

 prawo do skargi - w przypadku uznania, ze przetwarzanie danych osobowych narusza
przepisy RODO lub inne przepisy dotyczace ochrony danych osobowych, osoba, ktérej dane
dotycza, moze ztozyc skarge do Prezesa Urzedu Ochrony Danych Osobowych. W celu
skorzystania z powyzszych praw nalezy skontaktowac sie zAdministratorem danych lub z
Inspektorem Ochrony Danych, korzystajac ze wskazanych wyzej danych kontaktowych.

Zgtaszanie zadan zwigzanych zrealizacjg praw

Whniosek dotyczacy realizacji praw podmiotéw danych mozna ztozy¢:

« w formie pisemnej na adres: Rondo Ignacego Daszynskiego 4,00-843 Warszawa;
* drogg e-mailowg na adres: kontakt@portalcash.pl.

Jezeli Administrator nie bedzie w stanie zidentyfikowac osoby sktadajacej wniosek na
podstawie dokonanego zgtoszenia, zwrdci sie do wnioskodawcy o dodatkowe informacje.
Wniosek moze byc¢ ztozony osobiscie lub za posrednictwem petnomocnika (np. cztonka
rodziny). Ze wzgledu na bezpieczenstwo danych Administrator zacheca do postugiwania sie
petnomocnictwem w formie poswiadczonej przez notariusza lub upowaznionego radce
prawnego badz adwokata, co istotnie przyspieszy weryfikacje autentycznosci wniosku.
Odpowiedz na zgtoszenie powinna zosta¢ udzielona w ciggu miesigca od jego otrzymania. W
razie koniecznosci przedtuzenia tego terminu Administrator informuje wnioskodawce o
przyczynach opdznienia.

Odpowiedz udzielana jest za posrednictwem poczty tradycyjnej, chyba ze wniosek zostat
ztozony droga e-mailowa lub zazadano przekazania odpowiedzi w formie elektroniczne;j.

Zasady pobierania optat
Postepowanie w sprawie sktadanych wnioskdw jest nieodptatne.
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Cele oraz podstawy prawne przetwarzania

Korespondencja e-mailowa i tradycyjna

W przypadku kierowania do Administratora za poSrednictwem poczty e-mail lub tradycyjnej
korespondencji niezwigzanej z ustugami Swiadczonymi na rzecz nadawcy lub inng zawartg z
nim umowa, dane osobowe zawarte w tej korespondencji sa przetwarzane wytacznie w celu
komunikacji i rozwigzania sprawy, ktérej dotyczy korespondencja.

Podstawg prawna przetwarzania jest uzasadniony interes Administratora (art. 6 ust. 1 lit f RODO)
polegajacy na prowadzeniu korespondencji kierowanej do niego w zwigzku z jego dziatalnoscia
gospodarcza.

Administrator przetwarza jedynie dane osobowe istotne dla sprawy, ktorej dotyczy
korespondencja. Cato$¢ korespondencji jest przechowywana w sposdb zapewniajacy
bezpieczenstwo zawartych w niej danych osobowych (oraz innych informacji) i ujawniana
jedynie osobom upowaznionym.

Kontakt telefoniczny

W przypadku kontaktowania sie z Administratorem droga telefoniczng, w sprawach
niezwigzanych z zawarta umowg lub swiadczonymi ustugami, Administrator moze zadac
podania danych osobowych tylko wéwczas, gdy bedzie to niezbedne do obstugi sprawy,
ktérej dotyczy kontakt. Podstawg prawng jest w takim wypadku uzasadniony interes
Administratora (art. 6 ust. 1 lit f RODO) polegajacy na koniecznosci rozwigzania zgtoszonej
sprawy zwigzanej z prowadzonga przez niego dziatalnoscig gospodarcza.

Rozmowy telefoniczne mogg by¢ takze nagrywane - w takim wypadku na poczatku rozmowy
przekazywana jest stosowna informacja. Rozmowy s3 rejestrowane w celu monitorowania
jakosci s$wiadczonej ustugi oraz weryfikacji pracy konsultantéw, a takze w celach
statystycznych. Nagrania sa dostepne wytacznie dla pracownikow Administratora oraz oséb
obstugujacych infolinie Administratora.

Dane osobowe w postaci nagrania rozmowy s przetwarzane:

« w celach zwigzanych z obstuga klientow i interesantow za posrednictwem infolinii, jesli
Administra- tor udostepnia taka ustuge - podstawa prawng przetwarzania jest niezbednosc
przetwarzania do Swiadczenia ustugi (art. 6 ust. 1 lit. b RODO);

« w celu monitorowania jakosci obstugi i weryfikacji pracy konsultantéw obstugujacych
infolinie, jak rowniez w celach analitycznych i statystycznych - podstawa prawna
przetwarzania jest uzasadniony interes Administratora (art. 6 ust. 1 lit f RODO) polegajacy na



dbaniu o jak najwyzsza jako$¢ obstugi na rzecz klientéw i interesantow, a takze pracy
konsultantéw oraz prowadzenie analiz statystycznych dotyczacych komunikacji telefonicznej.

Monitoring wizyjny oraz kontrola wstepu

W celu zapewnienia bezpieczenstwa oséb i mienia Administrator stosuje monitoring wizyjny
oraz kontroluje wstep do lokali i na teren przez niego zarzadzany. Zebrane w ten sposéb dane nie
sg wykorzystywane do zadnych innych celéw.

Dane osobowe w postaci nagran z monitoringu oraz dane zbierane w rejestrze wejsc i wyjsc sa
przetwarzane w celu zapewnienia bezpieczenstwa i porzadku na terenie obiektu oraz
ewentualnie w celu obrony przed roszczeniami lub ich dochodzenia. Podstawg przetwarzania
danych osobowych jest uzasadniony interes Administratora (art. 6 ust. 1 lit. f RODO) polegajacy
na zapewnieniu bezpieczen- stwa mienia Administratora oraz ochrony jego praw.

Rekrutacja

W ramach proceséw rekrutacyjnych Administrator oczekuje przekazywania danych osobowych
(np.w CV lub zyciorysie) jedynie w zakresie okreslonym w przepisach prawa pracy. W zwigzku z
tym nie nalezy przekazywac informacji w szerszym zakresie. W razie, gdy przestane aplikacje
beda zawieraé dodatkowe dane, nie beda one wykorzystywane ani uwzgledniane w procesie
rekrutacyjnym.

Dane osobowe s3 przetwarzane:

 w celu wykonania obowigzkéw wynikajacych z przepisdéw prawa, zwigzanych z procesem
zatrudnienia, w tym przede wszystkim Kodeksu pracy-podstawg prawna przetwarzania jest
obowigzek prawny cigzacy na Administratorze (art. 6 ust. 1 lit c RODO w zwigzku z przepisami
Kodeksu pracy);

» w celu przeprowadzenia procesu rekrutacji w zakresie danych niewymaganych przepisami
prawa, a takze dla celow przysztych proceséw rekrutacyjnych - podstawa prawng
przetwarzania jest zgoda (art. 6 ust. 1 lit a RODO);

 w celu ustalenia lub dochodzenia ewentualnych roszczen lub obrony przed takimi
roszczeniami- podstawg prawng przetwarzania danych jest prawnie uzasadniony interes
Administratora (art.6 ust. 1 lit f RODO).

Zbieranie danych w zwigzku ze swiadczeniem ustug lub wykonywaniem innych umoéw
W razie zbierania danych dla celéw zwigzanych z wykonaniem konkretnej umowy,
Administrator przekazuje osobie, ktorej dane dotycza, szczegbétowe informacje dotyczace
przetwarzania jej danych osobowych w momencie zawierania umowy.

Zbieranie danych w innych przypadkach



W zwigzku z prowadzona dziatalnoscig Administrator zbiera dane osobowe takze w innych
przypadkach - np. podczas spotkan biznesowych, na eventach branzowych czy poprzez
wymiane wizytéwek - w celach zwigzanych z inicjowaniem i utrzymywaniem kontaktow
biznesowych. Podstawa prawng przetwarzania jest w tym wypadku uzasadniony interes
Administratora (art.6 ust. 1 lit f RODO) pole- gajacy na tworzeniu sieci kontaktdw w zwigzku z
prowadzong dziatalnoscia.

Dane osobowe zebrane w takich przypadkach przetwarzane sg wytacznie w celu, dla jakiego
zostaty zebrane, a Administrator zapewnia ich odpowiednig ochrone.

Bezpieczenstwo danych

W celu zapewnienia integralnosci i poufnosci danych Administrator wdrozyt procedury
umozliwiajgce dostep do danych osobowych jedynie osobom upowaznionym i wytacznie w
zakresie, w jakim jest to niezbedne ze wzgledu na wykonywane przez nie zadania. Administrator
stosuje rozwigzania organizacyjne i techniczne w celu zapewnienia, ze wszystkie operacje na
danych osobowych s3 rejestrowane i dokonywane tylko przez osoby uprawnione.

Administrator podejmuje ponadto wszelkie niezbedne dziatania, by takze jego podwykonawcy i
inne podmioty wspotpracujace dawaty gwarancje stosowania odpowiednich Srodkow
bezpieczenstwa w kazdym przypadku, gdy przetwarzajg dane osobowe na zlecenie
Administratora.

Administrator prowadzi na biezaco analize ryzyka i monitoruje adekwatnos$¢ stosowanych
zabezpie- czen danych do identyfikowanych zagrozen. W razie koniecznosci Administrator
wdraza dodatkowe Srodki stuzace zwiekszeniu bezpieczenstwa danych.

Profilowanie

Co to jest profilowanie?

Profilowanie oznacza dowolna forme zautomatyzowanego przetwarzania danych osobowych,
ktore polega na wykorzystaniu danych osobowych do oceny niektérych czynnikéw osobowych
osoby fizycz nej, w szczegdlnosci do analizy lub prognozy aspektdéw dotyczacych efektdéw pracy
tej osoby fizycznej, jej sytuacji ekonomicznej, zdrowia, osobistych preferencji, zainteresowan,
wiarygodnosci, zachowania, lokalizacji lub przemieszczania sie.

Profilowanie sktada sie z trzech elementow:

« forma przetwarzania jest zautomatyzowana (co najmniej w czesci);
e przetwarzanie dotyczy danych osobowych;
« celem przetwarzania jest ocena czynnikdw osobowych, przypisanie okreslonych cech lub



przewidywanie zachowan.

Co to jest zautomatyzowane przetwarzanie danych?
O zautomatyzowanym przetwarzaniu danych méwimy wtedy, gdy dane przetwarzane sg
wytacznie przez algorytm (komputer), tj. bez udziatu cztowieka.

Administrator danych osobowych ma obowigzek informowania o zautomatyzowanym
przetwarzaniu, w tym o profilowaniu jesli takie przetwarzanie wywotuje skutki prawne lub
istotnie wptywa na dang osobe fizyczna. Osoba, ktérej dane sa przetwarzane ma natomiast
prawo do sprzeciwu na zautomatyzowane przetwarzanie, w tym profilowanie. RODO
gwarantuje réwniez prawo, aby nie podlegac decyzji, ktéra opiera sie wytacznie na
zautomatyzowanym przetwarzaniu.

Przyktady profilowania i zautomatyzowanego podejmowania decyzji

e reklama internetowa (web tracking) w celu dostosowania wyswietlanych reklam do
oczekiwan uzytkownika;

» marketing bezposredni wtasnych produktéw i ustug;

« analiza szkodowosci klientow na wewnetrzne potrzeby statystyczne.

 decyzje w oparciu o zautomatyzowane przetwarzanie:

e ocena ryzyka ubezpieczeniowego w celu wyliczenia sktadki;

e analiza stylu jazdy (telematyka) w celu indywidualizacji sktadki;

e automatyczne wzywanie pomocy w razie wypadku.

Inspektor Ochrony Danych (10D)

W sprawach z zakresu ochrony danych osobowych Uzytkownicy moga kontaktowac sie z
wyznaczonym przez danego Administratora Inspektorem Ochrony Danych.

Taki kontakt moze sie odby¢ drogg elektroniczna na adres e-mail: I0D_cash@pzu.pl lub
pisemnie na adres PZU Cash SA, 0D, Rondo Ignacego Daszynskiego 4,00-843 Warszawa.

Inne ujawniane informacje (pliki cookie)

Prawie kazda strona internetowa wykorzystuje technologie plikow cookie. Podczas wizyt na
naszej stronie, na komputerze Uzytkownika zapisywane sg fragmenty kodu, w ktérych
zapisano ustawienia uzytkownika.

Stuza one do zapewnienia optymalnej obstugi podczas wizyty na naszej stronie oraz
umozliwiajg szybszy i tatwiejszy dostep do informacji. Pliki cookie nie stuzg do przetwarzania
danych osobowych a ich zawartos¢ nie pozwala na identyfikacje uzytkownika. Przy nastepnej


mailto:IOD_cash@pzu.pl

wizycie z tego samego urza- dzenia przegladarka moze sprawdzié, czy na urzadzeniu zapisany
jest odpowiedni plik cookie (tzn. plik zawierajacy nazwe strony) i przestac zawarte w nim dane
ponownie do strony, ktdra zapisata plik cookie. Dzieki temu mozna rozpoznac, ze dany
Uzytkownik odwiedzit ja w przesztosci i w niektérych przypadkach dopasowac prezentowanga
tres¢ do odbiorcy.

Okres przechowywania plikéw cookie
Zuwagi na czas zycia cookie i innych podobnych technologii, stosujemy dwa zasadnicze rodzaje
tych plikow:

« sesyjne - pliki tymczasowe, przechowywane w urzadzeniu konncowym Uzytkownika do czasu
wylogowania, opuszczenia strony internetowej i aplikacji lub wytaczenia oprogramowania
(przegladarki internetowej);

« state - przechowywane w urzadzeniu koncowym Uzytkownika przez czas okreslony w
parametrach plikow cookie lub do czasu ich usuniecia przez Uzytkownika.

Pliki cookie dzielimy na dwie kategorie.

Niezbedne pliki cookie to pliki potrzebne do prawidtowego funkcjonowania naszych stron i
aplikacji. Stuza one do zapewnienia bezpieczenstwa, podtrzymania sesji uzytkownika
logujacego sie do naszych serwisdw internetowych, a takze zapamietywania preferencji. Nie
udostepniamy mozliwosci wytgcze- nia tego typu plikow cookie z poziomu okna "Zarzadzanie
prywatnoscia". Usuniecie lub zablokowanie umieszczania omawianych plikow cookie mozliwe
jest z poziomu przegladarki internetowej, ale moze spowodowacd utrudnienia w korzystaniu z
naszych stron i aplikacji, a w skrajnych przypadkach nawet uniemozliwi¢ korzystanie z
niektorych lub wszystkich opcji.

Ze wzgledu na cel, jakiemu stuza niezbedne pliki cookie i inne podobne technologie, stosujemy
ich nastepujace rodzaje:

* niezbedne do dziatania ustugi i aplikacji - umozliwiajgce korzystanie z naszych ustug, np.
uwierzytelniajace pliki cookie wykorzystywane do ustug wymagajacych uwierzytelniania;

« pliki stuzace do zapewnienia bezpieczenstwa - np. wykorzystywane do wykrywania
naduzyé w zakresie uwierzytelniania;

« wydajnosciowe - umozliwiajace zbieranie informacji o sposobie korzystania ze stron
internetowych i aplikacji np. wykrywanie niektorych probleméw technicznych;



« funkcjonalne - umozliwiajgce "zapamietanie" wybranych przez Uzytkownika ustawien i
personalizacje interfejsu Uzytkownika, np. w zakresie wybranego jezyka lub regionu, z ktérego
pochodzi Uzytkownik, rozmiaru czcionki, wygladu strony internetowej i aplikacji itp.

Opcjonalne pliki cookie to zestaw plikéw wykorzystywanych gtéwnie przez systemy
analityczne i reklamowe zaufanych partneréw. Nie sg one potrzebne do korzystania z naszych
ustug. Podobnie jak niezbedne pliki cookie, tak i ta kategoria plikow przechowuje anonimowe
informacje. Uzytkownik moze w kazdej chwili usungé umieszczone pliki cookie lub zablokowac
umieszczanie ich za pomoca opcji dostepnych w jego przegladarce internetowej lub z poziomu
okna"Zarzadzanie prywatnoscia".

Ze wzgledu na cel, jakiemu stuzag opcjonalne pliki cookie i inne podobne technologie, stosujemy
ich nastepujace rodzaje:

« analityczne i statystyczne - umozliwiaja zbieranie informacji o sposobie korzystania ze
stron internetowych i aplikacji w odniesieniu do zachowania w tych serwisach np. przej$¢
pomiedzy podstronami serwisu internetowego oraz analizowania zrédet ruchu - skad
Uzytkownicy trafiajg do nas;

« stuzace do personalizacji i testow A/B -zmian wygladu serwisdéw internetowych i aplikacji
w zaleznosci od preferencji Uzytkownika oraz dotychczasowych zachowan;

« reklamowe - umozliwiajace dostarczanie Uzytkownikom tresci reklamowych bardziej
dostosowanych do ich zainteresowan, s3 to nasz pliki cookies, jak i pliki cookie dostawcow
zewnetrznych, wykorzystywane w szczegdlnosci do prawidtowych rozliczen z wydawcami lub
dotarcia z reklamami do oséb, ktére odwiedzaty nasze witryny.

Zarzadzanie i usuwanie plikow cookie niezbednych i opcjonalnych z poziomu przegladarki
internetowej rozni sie w zaleznosci od uzywanej przegladarki. Doktadne informacje na ten
temat mozna uzyskad, korzystajac z funkcji Pomoc w przegladarce. Wiekszos¢ przegladarek
oferuje mozliwosc akceptowania lub odrzucania wszystkich plikow cookie, akceptowania tylko
niektorych rodzajow albo informowania uzytkownika za kazdym razem, gdy strona internetowa
prébuje je zapisac. Uzytkownik moze réwniez z tatwoscig usuwacd pliki cookie, ktdre zostaty juz
zapisane na urzadzeniu przez przegladarke.

Zmiana warunkow przechowywania lub otrzymywania plikdw cookie jest mozliwa poprzez
konfiguracje ustawien w przegladarkach internetowych m.in.:

» w przegladarce Chrome

* w przegladarce Internet Explorer
e w przegladarce Mozilla Firefox

e w przegladarce Opera

» w przegladarce Safari


https://support.google.com/chrome/answer/95647?hl=pl
https://support.microsoft.com/pl-pl/windows/usuwanie-plik%25C3%25B3w-cookie-i-zarz%25C4%2585dzanie-nimi-168dab11-0753-043d-7c16-ede5947fc64d
https://support.mozilla.org/pl/kb/ciasteczka
https://help.opera.com/pl/latest/web-preferences/%23cookies
https://support.apple.com/pl-pl/guide/safari/sfri11471/mac

Przekazywanie danych poza EOG

Poziom ochrony danych osobowych poza Europejskim Obszarem Gospodarczym (EOG) rézni
sie od tego zapewnianego przez prawo europejskie. Z tego powodu Administrator przekazuje
dane osobowe poza EOG tylko wtedy, gdy jest to konieczne, izzapewnieniem odpowiedniego

stopnia ochrony, przede wszystkim poprzez:

« wspotprace z podmiotami przetwarzajagcymi dane osobowe w panstwach, w odniesieniu do
ktorych zostata wydana stosowna decyzja Komisji Europejskiej;

e stosowanie standardowych klauzul umownych wydanych przez Komisje Europejska;

« stosowanie wigzacych regut korporacyjnych zatwierdzonych przez wtasciwy organ nadzorczy.

Administrator zawsze informuje o zamiarze przekazania danych osobowych poza EOG na etapie
ich zbierania.
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